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1 Allgemeines 
 
Das Bundesministerium für Arbeit, Soziales, Gesundheit und Konsumentenschutz (BMASGK) be-
treibt eine gesicherte Plattform zum Datenaustausch mit den einzelnen Landesgesundheitsfonds, 
dem  
Privatkrankenanstalten-Finanzierungsfonds (PRIKRAF) sowie mit den nicht-landesgesundheits-
fondsfinanzierten Krankenanstalten. Um eine gesicherte Übertragung der Daten zu gewährleisten 
wird auf die Secure Copy (SCP)-Technologie zurückgegriffen, unter Zuhilfenahme der  
Private/PublicKey-Authentifizierung. 
 
In den folgenden Kapiteln werden die Installation, das Einrichten der Zugriffsvoraussetzungen sowie 
der Betrieb anhand der Übertragungssoftware WinSCP beschrieben. Bei WinSCP handelt es sich um 
einen Open Source-/Freeware-SFTP-Client, der auf der Basis des Netzwerkprotokolls Secure Shell 
(SSH) funktioniert. 
 
 

2 Download und Installation von WinSCP 
 
Download und Installation von WinSCP setzen Administratorenrechte voraus. Folgende Schritte 
sind dabei auszuführen: 
 
Schritt 1: Aufrufen von https://winscp.net/eng/download.php 
 
Schritt 2: Auswahl des Download-Links auf oben genannter Website 
 

 
 
 

https://winscp.net/eng/download.php
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Schritt 3: Download 
Speichern Sie die Datei. 
 

 
 
 
Schritt 4: Installation als Administrator starten 
Wählen Sie nun die heruntergeladene Datei (in ihrem Download-Ordner bzw. Speicherort) aus,  
drücken Sie die rechte Maustaste und wählen Sie „Als Administrator ausführen“. 
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Schritt 5: Folgen Sie dem Setup-Assistenten. 
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WinSCP ist jetzt auf Ihrem Rechner installiert. 
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3 Erstellen eines Public/Private Key-Paares 
 
Die Public-Key-Authentifizierung ermöglicht einen sicheren SSH-Zugang, der ohne Passwort funk-
tioniert. Das funktioniert so, dass man auf dem Client-Rechner ein Schlüssel-(Key)-Paar erzeugt, das 
aus einem öffentlichen (Public) Key und einem privaten (Private) Key besteht. Anschließend wird 
der Public Key dem BMASGK zur Verfügung gestellt. Bei einem WinSCP-Login wird dann überprüft, 
ob der Public und der Private Key zusammenpassen, und nur wenn das der Fall ist, bekommt man 
Zugang. 
 
Bei der Erstellung des Key-Paares kann man optional festlegen, ob man zusätzlich auch noch ein 
Passwort angeben muss, um den Private Key verwenden zu können. Entscheidet man sich für die 
Variante ohne Passwort, so sollte man dafür sorgen, dass der Private Key gut geschützt ist und nicht 
in falsche Hände gerät. 
 
WinSCP unterstützt das Erstellen eines Public/Private Key-Paares auf Basis des Programms 
„PuttyGen“. Folgende Schritte sind dabei auszuführen: 
 
Schritt 1: Starten Sie das Programm WinSCP. 
 
Schritt 2: Wählen Sie im Dropdown-Menü <Werkzeuge> und <PuTTYgen ausgführen> aus. 
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Schritt 3: Starten des Key-Generators mit <Generate> 
Drücken Sie auf <Generate>. 
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Schritt 4: Zur Erstellung des Key-Paares muss die Maus/der Cursor hin und her bewegt werden (hier 
mit den Pfeilen symbolisiert). 
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Schritt 5: Markieren und Kopieren des Public Key und Übermitteln an das BMASGK 
Markieren Sie den gesamten Key mit der Maus und Kopieren Sie ihn. 
Bitte geben Sie im E-Mail zusätzlich zum kopierten Public Key auch eine Telefonnummer bekannt, 
unter der Sie erreichbar sind. 
(E-Mail-Adresse: kaz@sozialministerium.at) 
 

 
 
 

mailto:kaz@sozialministerium.at
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Schritt 6: Optionale Vergabe eines Passworts für den Private Key 
Vergeben Sie optional ein Passwort. 
 

 
 
Falls Sie kein Passwort vergeben, erscheint ein Dialogfenster. Bestätigen Sie dieses mit <Ja>. Bitte 
sorgen Sie in diesem Fall aber dafür, dass ihr PC vor unerlaubtem Zugriff entsprechend gesichert ist. 
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Schritt 7: Sichern des Public Key  
Wählen Sie zunächst einen Speicherort auf Ihrem PC und legen Sie einen Ordner an, in dem Sie die 
Keys speichern möchten. Vergeben Sie dann beim Abspeichern einen sprechenden Dateinamen 
(z.B. Ordner: „BMASGK_Datatransfer“, Filename: „BMASGK.pub“). 
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Schritt 8: Sichern des Private Key 
Verfahren Sie beim Abspeichern des Private Key analog (z.B. Ordner: „BMASGK_Datatransfer“, 
Filename: „BMASGK.ppk“). 
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Ein Public/Private Key-Paar ist nun erstellt. Nach Bekanntgabe eines Benutzernamens durch das 
BMASGK kann die Verbindung eingerichtet werden (siehe Kapitel 4). 
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4 Einrichten der Verbindung 
 
Nach der Erstellung eines Public/Private Key-Paars kann eine Verbindung mit dem BMASGK einge-
richtet werden. Dazu sind folgende Schritte notwendig: 
 
Schritt 1: Starten von WinSCP 
 
Schritt 2: Eingabe der Verbindungsparameter: 
 

 Übertragungsprotokoll: SFTP 

 Rechnername: upload.ehealth.gv.at 

 Portnummer: 22 

 Benutzername: wird vom BMASGK bekannt gegeben (in der Abbildung nur beispielhaft) 
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Schritt 3: Auswahl von <Erweitert><SSH><Authentifizierung> 
Wählen Sie zunächst die Erweiterten Einstellungen für Verbindungsziele. 
 

 
 
Klicken Sie dann im Verzeichnisbaum unter SSH auf Authentifizierung. 
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Schritt 4: Laden der in Kapitel 3 / Schritt 08 gespeicherten Private Key-Datei 
Drücken Sie auf die Schaltfläche mit den drei Punkten und wählen Sie im Folgenden Ihre abgespei-
cherte Datei aus. 
 

 
 
Suchen Sie ihren Speicherort auf und wählen Sie den abgespeicherten Private-Key. 
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Bestätigen Sie dann Ihre Auswahl mit <OK>. 
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Schritt 5: Speichern der Sitzung (z.B. BMASGK-Datentransfer) 
Wählen Sie im Dropdown-Menü Speichern <Speichern>. 
 

 
 
Geben Sie nun im folgenden Febster einen Namen des Verbindungszieles ein. Diesen können Sie 
selbst wählen (z.B. „BMASGK-Datentransfer“). 
 

 
 
 
Damit sind alle Vorbereitungsarbeiten erledigt, und Sie können sich nun via WinSCP verbinden und 
einen gesicherten Datentransfer durchführen (siehe Kapitel 5). 
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5 Datentransfer 
 
Mit einer erfolgreichen Installation von WinSCP, dem Erstellen eines Public/Private Key-Paares, der 
Weitergabe des Public Keys an das BMASGK, der Bekanntgabe eines Benutzernamens durch das 
BMASGK und dem Einrichten und Speichern einer WinSCP-Verbindung sind alle Voraussetzungen 
für den Datentransfer geschaffen. 
 
Nach dem Aufruf von WinSCP und der Auswahl der gespeicherten Sitzung (siehe Kapitel 4 / Schritt 
5) können Sie den Datentransfer starten. Dabei werden im linken Teilfenster die Verzeichnisse Ihres 
Rechners dargestellt, während im rechten Teilfenster die erreichbaren BMASGK-Verzeichnisse an-
gezeigt werden. 
 

 
 
Wählen Sie nun die an das BMASGK zu übertragende Datei mit der linken Maustaste aus (hier z.B. 
„K999J001.p15“), halten Sie die Maustaste gedrückt und ziehen Sie die Datei auf das BMASGK-
Verzeichnis „upload“. Falls die folgende Maske zur Bestätigung erscheint, so tun Sie das mit <OK>: 
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Nach dem Kopiervorgang wird die übertragene Datei im „upload“-Verzeichnis dargestellt und kann 
vom BMASGK weiterverarbeitet werden. 
 

 
 
Falls Ihnen das BMASGK im umgekehrten Fall eine Datei zum Download zur Verfügung stellt, dann 
können Sie diese Datei analog dazu aus dem BMASGK-Verzeichnis „download“ (rechtes Teilfenster) 
auf Ihren Rechner (linkes Teilfenster) übertragen. 


