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1 Allgemeines 
Das Bundesministerium für Soziales, Gesundheit, Pflege und Konsumentenschutz 
(BMSGPK) betreibt eine gesicherte Plattform zum Datenaustausch mit den einzelnen 
Landesgesundheitsfonds, dem Privatkrankenanstalten-Finanzierungsfonds (PRIKRAF) 
sowie mit den nicht-landesgesundheitsfondsfinanzierten Krankenanstalten. Um eine 
gesicherte Übertragung der Daten zu gewährleisten wird auf die Secure Copy (SCP)-
Technologie zurückgegriffen, unter Zuhilfenahme der Public/Private Key-
Authentifizierung. 

In den folgenden Kapiteln werden die Installation bzw. die Aktualisierung, das Einrichten 
der Zugriffsvoraussetzungen sowie der eigentliche Datenaustausch beispielhaft anhand 
der Software WinSCP beschrieben. Bei WinSCP handelt es sich um einen Open Source-
/Freeware-SFTP-Client, der auf der Basis des kryptographischen Netzwerkprotokolls 
Secure Shell (SSH) funktioniert. 
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2 Installieren bzw. Aktualisieren von 
WinSCP 

Haben Sie WinSCP bereits auf Ihrem Arbeitsplatz installiert und möchten Sie eine 
Aktualisierung der Software auf eine neue Version durchführen, so installieren Sie diese 
bitte ebenfalls gemäß der folgenden Anleitung, aber ohne die bisherige Version zuvor zu 
deinstallieren. Dies hat den Vorteil, dass die bisherige Software-Version nur ersetzt wird 
und Ihre Einstellungen, Verbindungsziele, Zugangsinformationen und Schlüssel erhalten 
bleiben. 

Das Installieren von WinSCP setzt Administrator:innen-Rechte auf Ihrem Arbeitsplatz 
voraus. Folgende Schritte sind dabei auszuführen: 

• Schritt 1: Aufrufen von https://winscp.net/eng/download.php 
• Schritt 2: Auswahl des Links <DOWNLOAD WINSCP> auf oben genannter Website und 

Download der Installationsdatei 

 

  

https://winscp.net/eng/download.php
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• Schritt 3: Starten der Installation als Administrator:in: 
Wählen Sie nun die heruntergeladene Installationsdatei (in ihrem Download-Ordner 
bzw. Speicherort) aus, drücken Sie die rechte Maustaste und wählen Sie 
<Als Administrator ausführen>. 

 

• Schritt 4: Dem Setup-Assistenten mit Standard-Einstellungen folgen 
(Die folgenden Masken werden im Falle einer Aktualisierung von WinSCP angezeigt.) 
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• WinSCP ist jetzt auf Ihrem Arbeitsplatz installiert. 
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3 Erstellen eines Public/Private Key-
Paares 

Die Public/Private Key-Authentifizierung ermöglicht einen sicheren SSH-Zugang, bei dem 
dieser ohne die übliche Eingabe von Benutzernamen und Kennwort funktioniert. Dazu 
wird auf dem Client-Arbeitsplatz ein Schlüssel-(Key)-Paar erzeugt, das aus einem 
öffentlichen (Public) Key und einem privaten (Private) Key besteht. Anschließend wird der 
Public Key dem BMSGPK übermittelt und dort einem Benutzernamen zugeordnet. Beim 
Herstellen einer Verbindung in WinSCP wird dann überprüft, ob der Public und der Private 
Key zusammenpassen, und nur dann erhält man Zugang. 

Bei der Erstellung des Key-Paares kann man auch festlegen, ob für die Verwendung des 
Private Key zusätzlich noch ein Kennwort erforderlich sein soll. Dies entspricht dann einer 
Zwei-Faktor-Authentifizierung (Kombination aus „Besitz“ und „Wissen“) und ist damit 
besonders sicher. Entscheidet man sich für die Variante ohne Kennwort, so ist es deshalb 
besonders wichtig, dass der Private Key gut geschützt wird und nicht in falsche Hände 
gerät. 

WinSCP unterstützt das Erstellen eines Public/Private Key-Paares auf Basis des Programms 
PuTTYgen. Folgende Schritte sind dabei auszuführen: 

• Schritt 1: Starten von WinSCP. 
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• Schritt 2: Aufrufen des Key-Generators 
Wählen Sie im Dropdown-Menü <Werkzeuge> den Eintrag <PuTTYgen ausführen> 
aus. 
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• Schritt 3: Starten der Key-Erstellung durch Klicken auf <Generate> 
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• Schritt 4: Erstellen des Key-Paares 
Bewegen Sie die Maus über der freien Fläche in der oberen Maskenhälfte hin und her, 
bis der dargestellte Balken vollständig grün aufgefüllt ist. 
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• Schritt 5: Markieren und Kopieren des Public Key und Übermitteln an das BMSGPK 
Markieren Sie den gesamten Public Key mit der Maus und kopieren Sie ihn. 
Fügen Sie den kopierten Text in ein E-Mail ein und geben Sie darin auch eine 
Telefonnummer bekannt, unter der Sie erreichbar sind. 
Senden Sie das E-Mail an: kaz@sozialministerium.at 

 

  

mailto:kaz@sozialministerium.at
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• Schritt 6: Optionale Vergabe eines Kennworts für den Private Key 
Vergeben Sie optional ein Kennwort für den Private Key, in dem Sie es in das Feld 
<Key passphrase> eingeben sowie im Feld <Confirm passphrase> nochmals 
bestätigen. 
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• Schritt 7: Speichern des Public Key 
Legen Sie zunächst an einem geeeigneten Speicherort einen Dateiordner an, in dem 
Sie die Keys speichern möchten (z.B. „BMSGPK_Datenaustausch“). 
Klicken Sie auf <Save public key>, und speichern Sie die Public Key-Datei mit einem 
sprechenden Dateinamen (z.B. „BMSGPK.pub“) in diesem Dateiordner. 
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• Schritt 8: Speichern des Private Key 
Klicken Sie auf <Save private key>, und speichern Sie die Private Key-Datei mit einem 
sprechenden Dateinamen (z.B. „BMSGPK.ppk“) in dem zuvor angelegten Dateiordner. 
Falls Sie kein Kennwort vergeben haben, bestätigen Sie die entsprechende 
Warnmeldung mit <Ja>. 
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• Ein Public/Private Key-Paar ist nun erstellt, und Sie können die Maske des Key-
Generators schließen. Nach Bekanntgabe eines Benutzernamens durch das BMSGPK 
kann das Verbindungsziel eingerichtet werden (siehe Kapitel 4). 
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4 Einrichten des Verbindungsziels 
Nach der Erstellung eines Public/Private Key-Paars und Bekanntgabe des Benutzernamens 
durch das BMSGPK kann das Verbindungsziel für den Datenaustausch eingerichtet 
werden. Dazu sind folgende Schritte notwendig: 

• Schritt 1: Starten von WinSCP 
• Schritt 2: Eingabe der Parameter des Verbindungsziels: 

• Übertragungsprotokoll: SFTP 

• Arbeitsplatzname: upload.ehealth.gv.at 

• Portnummer: 22 

• Benutzername: wird vom BMSGPK bekannt gegeben 
(In der Abbildung ist „xxx“ nur beispielhaft.) 
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• Schritt 3: Öffnen der Einstellungen zur Authentifizierung 
Wählen Sie im Dropdown-Menü <Erweitert> den Eintrag <Erweitert>. 
Klicken Sie in den erweiterten Einstellungen des Verbindungsziels unter <SSH> auf 
<Authentifizierung>. 
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• Schritt 4: Laden der in Kapitel 3 / Schritt 8 gespeicherten Private Key-Datei 
Klicken Sie auf die Schaltfläche mit den drei Punkten. 
Wählen Sie die abgespeicherte Private Key-Datei aus, und klicken Sie auf <Öffnen>. 
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• Schritt 5: Speichern des Verbindungsziels 
Wählen Sie im Dropdown-Menü <Speichern> den Eintrag <Speichern>, und geben Sie 
im folgenden Fenster einen beliebigen Namen für das Verbindungsziel ein (z.B. 
„BMSGPK-Datenaustausch“). 
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• Damit sind alle Vorbereitungsarbeiten erledigt. Sie können sich nun via WinSCP mit 
dem BMSGPK verbinden und einen gesicherten Datenaustausch durchführen (siehe 
Kapitel 5). 
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5 Austausch von Daten 
Mit einer erfolgreichen Installation von WinSCP, dem Erstellen eines Public/Private Key-
Paares, der Übermittlung des Public Key an das BMSGPK, der Bekanntgabe des 
Benutzernamens durch das BMSGPK und dem Einrichten des Verbindungsziels in WinSCP 
sind alle Voraussetzungen für den Datenaustausch geschaffen. Dieser erfolgt in folgenden 
Schritten: 

• Schritt 1: Starten von WinSCP 
• Schritt 2: Herstellen der Verbindung 

Wählen Sie das gespeicherten Verbindungsziel (siehe Kapitel 4 / Schritt 5) aus, und 
klicken Sie auf <Anmelden>. 

 

  



 

 

Datenaustausch mit dem BMSGPK - Benutzerhandbuch Seite 25 

• Schritt 3a: Upload einer Datei an das BMSGPK 
Sobald die Verbindung hergestellt ist, werden in WinSCP im linken Teilfenster die 
Dateiordner Ihres Arbeitsplatzs dargestellt, während im rechten Teilfenster die 
erreichbaren BMSGPK-Dateiordner angezeigt werden. 
Wählen Sie die zu übertragende Datei (in der Abbildung beispielhaft „K999J001.p24“) 
mit der linken Maustaste in Ihrem Dateiordner aus, und ziehen Sie sie mit gedrückter 
Maustaste auf den BMSGPK-Dateiordner „upload“. 
Falls eine Maske zur Bestätigung des Upload erscheint, so bestätigen Sie mit <OK>. 
Nach dem Upload wird die Datei im „upload“-Ordner angezeigt und kann vom 
BMSGPK weiterverarbeitet werden. 
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• Schritt 3b: Download einer Datei vom BMSGPK 
Sobald die Verbindung hergestellt ist, werden in WinSCP im linken Teilfenster die 
Dateiordner Ihres Arbeitsplatzs dargestellt, während im rechten Teilfenster die 
erreichbaren BMSGPK-Dateiordner angezeigt werden. 
Wechseln Sie für einen Download in den BMSGPK-Dateiordner „download“. 
Wählen Sie dort die zu übertragende Datei mit der linken Maustaste aus, und ziehen 
Sie sie mit gedrückter Maustaste in Ihren Dateiordner. 
Falls eine Maske zur Bestätigung des Download erscheint, so bestätigen Sie mit <OK>. 
Nach dem Download wird die Datei in Ihrem Dateiordner angezeigt und kann von 
Ihnen weiterverarbeitet werden. 
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